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第1章 [bookmark: _Toc5131]询比采购公告
郑州自来水投资控股有限公司网络安全服务项目
1.采购条件
本采购项目为郑州自来水投资控股有限公司网络安全服务项目，项目业主及采购人为郑州自来水投资控股有限公司，资金来源：自筹，出资比例100%，资金已落实。现对该项目进行询比采购。
2. 项目概况及范围  
2.1项目名称：郑州自来水投资控股有限公司网络安全服务项目
2.2 建设地点：郑州市
2.3采购内容：对郑州自来水投资控股有限公司（含分子公司）及网络信息系统开展渗透测试、安全巡检、安全意识培训、安全咨询、安全监测、重保值守、服务报告等相关网络安全服务。网络安全服务范围涵盖郑州自来水投资控股有限公司（含分子公司）全网，涉及网络设备、网络安全设备、物联网设备、业务系统、办公终端、微信公众号、官方网站，总公司、各水厂、营业厅及所有二级机构的办公网络、业务系统、办公终端等。
涉及水厂（柿园水厂、白庙水厂、石佛水厂、东周水厂、航空港区一水厂、刘湾水厂、罗垌水厂、侯寨水厂、桥南水厂、龙湖水厂）的办公内网和工控网。
涉及营业厅（华山路营业厅、中原路营业厅、经七路营业厅、商城路营业厅、商鼎路营业厅）的办公局域网。
2.4 服务质量要求：符合相关行业标准
2.5服务周期：2年
2.6采购标段划分：本项目共划分一个标段
3.供应商资格要求
3.1资质要求：在中国境内注册具有独立法人资格，须具有中国信息安全测评中心颁发的信息安全服务《风险评估》资质证书；
3.2财务要求：供应商应具有良好的银行资信和商业信誉，没有处于无法清偿到期债务状态，且企业或企业资产未被重组、接管和冻结状态（供应商自行承诺）。
3.3信誉要求：
3.3.1供应商没有尚在执行期的被责令停产停业、被暂停或投标资格被取消状态（供应商自行承诺）。
  3.3.2供应商需按以下要求进行查询，并提供查询结果页面截图。列入失信惩戒对象或失信被执行人记录名单的，不得参与本次采购活动。
① 通过“信用中国”网站（http://www.creditchina.gov.cn/）“失信惩戒对象查询”查询企业，并提供查询网页截图；
② 通过“信用中国”网站（http://www.creditchina.gov.cn/）个人信用“失信被执行人”查询法定代表人须显示姓名及身份证号，并提供查询网页截图；
3.3其他要求：
3.3.1单位负责人为同一人或者存在控股、管理关系的不同单位，不得参加同一标段或者未划分标段的同一采购项目报名（提供加盖供应商公章的“全国企业信用信息公示系统”中公示的公司信息网页查询证明）。
3.3.2本次采购不接受联合体报名，不允许分包和转包。
4.询比文件的获取
请于2022年6月29日至2022年7月4日登录“郑州自来水投资控股有限公司”（http://www.zzwater.com.cn/）进行查看下载。
5．响应文件的递交
5.1 响应文件的递交截止时间：响应文件必须以密封形式于2022年7月6 日上午10时30分(北京时间)前递交，逾期不受理。
5.2响应文件的递交地点：郑州市中原区中原中路67号606室
5.3递交询比响应文件的方式：现场递交。
6.询比会议时间、地点
6.1时间：2022年7月6 日上午10时30分（北京时间）
6.2地点：郑州市中原区中原中路67号606室
[bookmark: _Toc8591][bookmark: _Toc12743][bookmark: _Toc604][bookmark: _Toc24829]7.发布公告的媒介 
本采购公告在中国招标投标公共服务平台和郑州自来水投资控股有限公司网站发布。采购人对任何转载信息及由此产生的后果均不承担任何责任。
8.联系方式 
采 购 人：郑州自来水投资控股有限公司
联 系 人： 王远
联系电话：0371-67696359
电子邮箱：zlsxxzx@zzwater.com.cn
地    址：郑州市中原区中原中路67号
2022年6月 29日


























[bookmark: _Toc3121][bookmark: _Toc24158][bookmark: _Toc14530]		第二章   供应商须知
[bookmark: _Toc8940][bookmark: _Toc437251306][bookmark: _Toc354489488][bookmark: _Toc356744056][bookmark: _Toc11620][bookmark: _Toc2634]第二章   供应商须知
[bookmark: _Toc9706][bookmark: _Toc10618]一、供应商须知前附表
	编号
	内容
	说明与要求

	1.1.1
	采购人
	采 购 人：郑州自来水投资控股有限公司
联 系 人： 王远
联系电话：0371-67696359

	1.1.2
	采购项目名称
	郑州自来水投资控股有限公司网络安全服务项目

	1.1.3
	采购内容
	对郑州自来水投资控股有限公司（含分子公司）及网络信息系统开展渗透测试、安全巡检、安全意识培训、安全咨询、安全监测、重保值守、服务报告等相关网络安全服务。网络安全服务范围涵盖郑州自来水投资控股有限公司（含分子公司）全网，涉及网络设备、网络安全设备、物联网设备、业务系统、办公终端、微信公众号、官方网站，总公司、各水厂、营业厅及所有二级机构的办公网络、业务系统、办公终端等。
涉及水厂（柿园水厂、白庙水厂、石佛水厂、东周水厂、航空港区一水厂、刘湾水厂、罗垌水厂、侯寨水厂、桥南水厂、龙湖水厂）的办公内网和工控网。
涉及营业厅（华山路营业厅、中原路营业厅、经七路营业厅、商城路营业厅、商鼎路营业厅）的办公局域网。


	1.1.4
	服务质量要求
	符合相关行业标准

	1.1.5
	服务周期
	2年

	1.1.6
	资金来源及落实情况
	企业自筹，资金已落实

	1.1.7
	采购标段划分
	本项目共划分一个标段

	1.2
	响应人资格要求
	1.2.1资质要求：在中国境内注册具有独立法人资格，须具具有中国信息安全测评中心颁发的信息安全服务《风险评估》资质证书；
1.2.2财务要求：供应商应具有良好的银行资信和商业信誉，没有处于无法清偿到期债务状态，且企业或企业资产未被重组、接管和冻结状态（供应商自行承诺）。
1.2.3信誉要求：
1.2.3.1供应商没有尚在执行期的被责令停产停业、被暂停或投标资格被取消（供应商自行承诺）。
 1.2.3.2供应商需按以下要求进行查询，并提供查询结果页面截图。列入失信惩戒对象或失信被执行人记录名单的，不得参与本次采购活动。
① 通过“信用中国”网站（http://www.creditchina.gov.cn/）“失信惩戒对象查询”查询企业，并提供查询网页截图；
② 通过“信用中国”网站（http://www.creditchina.gov.cn/）个人信用“失信被执行人”查询法定代表人（须显示姓名及身份证号），并提供查询网页截图；
1.2.3其他要求：
1.2.3.1单位负责人为同一人或者存在控股、管理关系的不同单位，不得参加同一标段或者未划分标段的同一采购项目报名,供应商自行承诺。
1.2.3.2本次采购不接受联合体报名，不允许分包和转包。

	1.3
	响应和偏差
	1.3.1本采购项目不允许负偏差
1.3.2供应商应针对采购需求作出满足性或更有利于采购人的响应，否则，供应商的响应将被否决。

	1.4
	澄清
	1.4.1供应商提出疑问的时间：递交响应文件截止之日2日前
供应商提出疑问的形式：加盖公章传真或电邮至采购人。

	
	
	1.4.2采购人主动修改或澄清的时间：递交响应文件截止之日2日前。
采购人主动修改或澄清的形式：书面文件或传真。

	
	
	1.4.3供应商确认收到修改或答疑的时间：收到书面或传真24小时内。

	1.5
	报价
	报价方式：供应商应按第六章“响应文件格式”要求在报价函中进行报价。采购人不接受有选择性报价。本项目最高限价30万元。

	1.6
	有效期
	自响应文件递交截止之日起30天

	1.7
	保证金
	不要求

	1.8
	响应文件的编制
	1.8.1按第六章“响应文件格式”进行编写，可以增加附页，作为响应文件的组成部分。

	
	
	1.8.2（1）响应文件应用不褪色的材料书写或打印，并按第六章“响应文件格式”的要求进行签字或盖章。签字应为手写签字，不得为签字章。盖章应加盖单位公章。
 （2）响应文件正本一份，副本二份。正本和副本的封面右上角上应清楚地标记“正本”或“副本”字样。当副本和正本不一致时，以纸质正本文件为准。

	1.9
	响应文件的装订、密封、标记
	1.9.1响应文件的装订：响应文件正副本应以左侧胶装方式装订成册，装订应牢固、不易拆散和换页，不得采用活页装订。

	
	
	1.9.2响应文件的密封要求：响应文件的正本、副本应密封在一起。封口处应加盖公章，密封袋表面应注明项目名称、采购编号、采购人名称、供应商名称、供应商地址。

	
	
	1.9.3不满足以上要求的响应文件，响应文件将被否决。   

	2.0
	响应文件递交
	[bookmark: _GoBack]响应文件递交截止时间：响应文件必须以密封形式于2022年7月6 日上午10时30分(北京时间)前递交，逾期不受理。
响应文件递交地点：郑州市中原区中原中路67号606室
逾期送达的或者未送达指定地点的响应文件，采购人不予受理。

	2.1
	询比会议时间、地点
	2.1.1询比会议时间：同响应文件的递交截止时间
2.1.2询比会议地点：郑州市中原区中原中路67号606室2.1.3供应商参加的方式：不参加

	2.2
	会议议程
	2.2.1 宣布询比会议开始；
2.2.2 宣布会议纪律；
2.2.3 响应文件密封情况检查：视频记录
2.2.4 按照响应文件送达的逆顺序开启文件，宣读响应文件报价函及报价函附录内容：采购人视频记录。

	2.3
	资格审查
	2.3.1评审小组成员为 3人，由采购人及相关部门人员组成。

	
	
	2.3.2评审小组首先根据采购文件对响应文件进行资格审查，不符合的不得进入下步评审。
通过初步评审的供应商不足三家的，采购人可视情况决定是否继续采购活动，或参照谈判采购方式进行，或重新组织采购活动。

	2.4
	评审办法
	    见第三章评审办法

	2.5
	履约保证金
	不要求

	2.6
	付款方式
	合同签订后10个工作日内，采购人向供应商支付合同全部总额的50%；2023年7月15日前，采购人向供应商支付合同总额剩余的50%。
支付方式：银行转账。
采购人支付相关款项前，供应商应开具相应的足额有效增值税普通发票，否则采购人有权拒绝付款。


前附表与正文发生冲突，则以前附表为准。
1. 总则
1.1采购项目概况
1.1.1本采购项目采购人：见供应商须知前附表。
1.1.2 采购项目名称：见供应商须知前附表
1.1.3采购内容：见供应商须知前附表
1.1.4 质量要求：见供应商须知前附表
1.1.5施工期限：见供应商须知前附表
1.1.6资金来源及落实情况：见供应商须知前附表
1.1.7标段划分：本项目共划分一个标段
[bookmark: _Toc997][bookmark: _Toc392168205]1.2响应人资格要求：见供应商须知前附表
1.3费用承担
   供应商准备和参加采购活动发生的费用自理。
1.4 保密
参与采购活动的各方应对采购活动中的秘密保密，否则应承担相应的法律责任。
1. 5 语言文字
采购文件使用的语言文字为中文。专用术语使用外文的，应附有中文注释。
1. 6计量单位
所有计量均采用中华人民共和国法定单位。
1. 7分包
本项目不允许分包。
1.8响应和偏差：略，见前附表
[bookmark: _Toc1788]二、文件
2.1澄清：
2.1.4澄清发生的时间距递交响应文件截止时间不足2日并且澄清内容可能影响响应文件编制的，将相应延长响应截止时间。
2.1.5除非采购人认为确有必要答复，否则，采购人有权拒绝回复供应商在本文件规定时间后提出的任何澄清要求。
2.1.6修改或澄清的内容将作为询比文件的组成部分，对所有供应商均具有约束力。
[bookmark: _Toc24593][bookmark: _Toc392168206]2.2响应报价：
[bookmark: _Toc12314]2.2.1 采购报价应包括国家规定的增值税金，除前附表另有规定外，增值税税金按一般计税方法计算。
2.2.2 报价应包括响应人提供人、材、机、管理费、利润及考虑的风险、规费、税金等的全部责任和义务。供应商应充分了解该项目的总体情况以及影响报价的其他要素。
2.2.3 略，见前附表。
    2.2.4略，见前附表。
2.3响应文件的有效期:响应文件递交截止之日起30天。
[bookmark: _Toc11140][bookmark: _Toc392168207]在特殊情况下，采购人于原响应文件有效期满之前，可向供应商提出延长响应文件有效期的要求，这种要求与答复均应以书面形式告知。供应商可以拒绝采购人的这种要求，供应商将退出采购活动并收回询比保证金（若有）。同意延长的供应商则既不能要求也不允许修改其响应文件。
2.4 询比保证金（若有）:
2.4.3下列情况发生时，将不退还询比保证金：
（1）供应商在响应文件有效期内撤回其文件的；
（2）供应商提供虚假证明材料；
（3）成交供应商未按规定的时间、地点与采购人签订合同的；
[bookmark: _Toc392168208][bookmark: _Toc5045]（4）供应商有违反相关法律法规的行为，经查属实的。并追究其相关的法律责任。
2.5  响应文件的编制：
2.5.1 见前附表
2.5.2 响应文件应当对采购文件有关工期、质量、采购有效期、采购范围等实质性内容作出响应。在满足实质性要求的基础上，可以提出比采购文件更有利于采购人的承诺。
2.5.3（2）响应函及对采购文件的澄清、说明和补正应由供应商的法定代表人（单位负责人）或其授权的代理人签字或盖单位章。由供应商的法定代表人（单位负责人）签字的，应附法定代表人（单位负责人）身份证明，由代理人签字的，应附授权委托书，身份证明或授权委权书应符合第六章“响应文件格式”的要求。响应文件应尽量避免涂改、行间插字或删除。如果出现上述情况，改动之处由供应商的法定代表（单位负责人）或其授权的代理人签字或盖单位章。
[bookmark: _Toc7516][bookmark: _Toc13274]三、响应文件
3.1响应文件的装订、密封和标记：见前附表 
3.2响应文件的补充、修改、退回
3.2.1供应商在响应文件递交截止时间前，可以对所递交的响应文件进行补充、修改，补充、修改的内容应当按询比文件要求签字、盖章，并作为响应文件的组成部分。
3.2.2供应商对响应文件的补充、修改应按本须知有关规定密封、标记和提交，并在响应文件密封袋上清楚标明“补充、修改”或“撤回”字样。
3.2.3在递交响应文件截止时间之后，供应商不得补充、修改响应文件。
3.3响应文件退还
3.3.1无论供应商是否成交，其响应文件均不退还。
[bookmark: _Toc6003]四、响应文件的递交
[bookmark: _Toc17100]4.1响应文件递交，见前附表
[bookmark: _Toc24250]五、询比评审
[bookmark: _Toc375860376][bookmark: _Toc25000][bookmark: _Toc375860163][bookmark: _Toc392168213][bookmark: _Toc30166][bookmark: _Toc270604829][bookmark: _Toc428276596][bookmark: _Toc270604602][bookmark: _Toc269470324][bookmark: _Toc277149391]5.1询比时间和地点：见前附表
[bookmark: _Toc392168214][bookmark: _Toc6446][bookmark: _Toc375860377][bookmark: _Toc375860164]5.2 询比会议程序：见前附表
[bookmark: _Toc428276600][bookmark: _Toc15465]5.3 资格审查：
[bookmark: _Toc90713357][bookmark: _Toc109550798][bookmark: _Toc90712538][bookmark: _Toc109537522]5.3.3响应文件有下列情况之一者，由评审小组按无效响应文件处理，不再进入下一步评审。
（1）未按照询比文件的规定提交询比保证金的（若有）；
（2）响应文件未按照询比文件要求签字、盖章的；
（3）响应文件具有其他不满足询比文件实质性要求的；
（4）响应文件含有采购人不能接受的附加条件的。
本项目资格审查资料不要求提供原件
5.4 评审：	
5.4.1 为有助于对响应文件的审查、评价和比较，询比评审小组可分别要求响应人对响应文件中含义不清的内容进行澄清。有关澄清的要求和答复均须以书面形式，但询比的实质性内容不得更改。
[bookmark: _Toc428276601][bookmark: _Toc422126474][bookmark: _Toc6043][bookmark: _Toc22888][bookmark: _Toc1401][bookmark: _Toc428276599][bookmark: _Toc8828][bookmark: _Toc21920][bookmark: _Toc422126473][bookmark: _Toc16151]5.4.2评审小组按照“符合采购人需求，质量和服务相等，报价最低”，以报价由低到高推荐候选供应商。若报价相等，以更有利于采购人的优惠承诺多的优先。评审小组在评审报告上签字。
5.5采购结果公告
5.5.1   采购人从询比评审小组提出的成交候选人中按照推荐顺序确定成交人，并将结果通知有效的供应商。
[bookmark: _Toc24735][bookmark: _Toc10924]六、合同的授予和签订
6.1合同的授予和签订：
6.1.1本合同将授予经过询比评审小组推荐并经采购人确认的成交单位。成交单位收到成交通知书后应严格按照通知书要求的时间和地点与采购人签订合同。
6.1.2排名第一的成交候选人放弃中标、因不可抗力提出不能履行合同或采购人发现其响应资料有虚假不实之处，采购人可以确定排名第二的成交候选人为中标人。排名第二的成交候选人也出现前述情况，采购人也可以重新采购。
     6.1.3成交通知书是采购合同的组成部分,对采购人和成交人均具有法律效力。成交通知书发出后,任何人改变成交结果或成交人放弃成交项目的均应依法承担法律责任。
6.2履约保证金（若有）：
在签订合同前，中标人应按前附表规定的形式、金额向采购人提交履约保证金。中标人不能按要求提交履约保证金的，视为放弃中标，其采购保证金不予退还，给采购人造成的损失超过采购保证金数额的，中标人还应当对超过部分予以赔偿。
  6.3付款方式：银行转帐。
如未发生任何违例事故，采购人依照合同约定支付安全鉴定费。
[bookmark: _Toc2551][bookmark: _Toc269470338][bookmark: _Toc270604610][bookmark: _Toc26788]七、纪律和监督
[bookmark: _Toc270604611][bookmark: _Toc269470339][bookmark: _Toc270604838][bookmark: _Toc7749][bookmark: _Toc277149399][bookmark: _Toc428276606][bookmark: _Toc8173][bookmark: _Toc5752]7.1 对采购人的纪律要求
采购人不得泄漏询比中应当保密的情况和资料，不得与供应商串通损害国家利益、社会公共利益或者他人合法权益。
[bookmark: _Toc428276607][bookmark: _Toc6152][bookmark: _Toc270604612][bookmark: _Toc269470340][bookmark: _Toc270604839][bookmark: _Toc13813][bookmark: _Toc277149400]7.2 对供应商的纪律要求
供应商不得相互串通或者与采购人串通，不得向采购人或者评审小组成员行贿谋取中标，不得以他人名义或者以其他方式弄虚作假骗取中标；供应商不得以任何方式干扰、影响采购工作。
[bookmark: _Toc270604613][bookmark: _Toc277149401][bookmark: _Toc4009][bookmark: _Toc6497][bookmark: _Toc270604840][bookmark: _Toc428276608][bookmark: _Toc269470341]7.3 对评审小组成员的纪律要求
评审小组成员不得收受他人的财物或者其他好处，不得向他人透漏对响应文件的评审和比较、响应候选人的推荐情况以及与采购有关的其他情况。在采购活动中，评审小组成员不得擅离职守，影响采购程序正常进行。
[bookmark: _Toc270604841][bookmark: _Toc269470342][bookmark: _Toc7998][bookmark: _Toc277149402][bookmark: _Toc270604614][bookmark: _Toc428276609][bookmark: _Toc13061]7.4 对与采购活动有关的工作人员的纪律要求
与采购活动有关的工作人员不得收受他人的财物或者其他好处，不得向他人透漏对响应文件的评审和比较、候选人的推荐情况以及与采购有关的其他情况。
[bookmark: _Toc270604842][bookmark: _Toc15629][bookmark: _Toc277149403][bookmark: _Toc23937][bookmark: _Toc270604615][bookmark: _Toc428276610][bookmark: _Toc269470343]7.5 投诉
供应商和其他利害关系人认为本次采购活动违反法律、法规和规章规定的，有权向有关行政监督部门投诉。

[bookmark: _Toc10845][bookmark: _Toc21098]
第三章评审办法
（1） 评审办法采用综合评分法；
（2） 评审小组按照评审办法进行打分，综合得分由高到低推荐2名成交候选人，评审小组在评审报告上签字。评分办法如下：
	分值构成：100分
	报价部分：30分
综合部分：40分
技术部分：30分

	
	评分因素
	评分标准

	投标报价30分
	1、不高于最高限价且通过初步评审的有效响应单位报价为有效报价。
2、评标基准价计算方法：a.当有效响应单位数量在5家以上时，有效响应单位的响应报价去掉 一个最高报价和一个最低报价的算术平均值为评标基准价；b.当有效响应单位数量在5家及以下的，评标基准为所有有效响应报价的算术平均值。
3、偏差率=100%× (响应报价－评标基准价) /评标基准价
4、以评标基准价为基准，响应单位的响应报价与评标基准值相等者得满分30分，响应单位的响应报价高于评标基准值的，按每高于评标基准值 1%扣1分的比例在30分的基础上进行扣分，最多扣5分；响应单位的响应报价低于评标基准值的，按每低于评标基准值1%扣0.5分的比例在30分基础上进行扣分，最多扣5分。
	30分

	综合部分
40分

	1、 投标人具有信息安全管理体系认证证书 ISO 27001、信息技术服务管理体系认证证书ISO 20000，每个证书得2分，最高得4分，没有不得分。
2、 投标人具有ISO9001《质量管理体系认证证书》、ISO14001《环境管理体系认证证书》、ISO 45001：2018《职业健康安全管理体系认证证书》，每个证书得1分，最高得3分，没有不得分。
3、 投标人应具有软件行业双软证书即《软件企业证书》和《软件产品证书》的得3分，没有不得分。
4、 投标人具有类似的安全服务案例（自2019年以来）的，每提供1份得2分，最高得10分，没有不得分。投标文件中需提供合同复印件。
5、 投标人同时具有中国信息安全测评中心颁发的信息安全服务《风险评估》及《安全工程类》证书的得4分，提供证书复印件并加盖单位公章，没有或只有一个不得分。
6、 投标人指派本项目首席工程师同时具有CISP-PTE、CISP-PTS（注册渗透测试专家） 证书的得4 分，没有或只有一个不得分。（提供2022年以来本公司为以上工程师其缴纳的社保证明及证书复印件） 
7、 投标人在国家信息安全漏洞共享平台CNVD累计提交漏洞积分超过4万且上报漏洞超过5千条的得2分，没有不得分。(投标文件中附CNVD官网账号登录页截图证明）
8、 投标人具备自主研发安全服务工具或产品的能力，并具有相应的软件著作权证书，每提供一个证书得2分，最高得10分，没有不得分。
	40分

	技术部分
30分
	根据各投标人对本项目运维的实施方案完整、详尽，规范性及标准化程度，具备针对性及可行性。分析项目需求，包含各项服务内容、范围、质量控制、风险控制；提供各项运维服务的实施方案。
优：实施方案完整、详尽，规范性及标准化程度很高，针对性及可行性很强，全面分析项目需求，完整包含各项服务的内容、范围、质量控制、风险控制、完成标准；提供了各项运维服务的实施方案，并充分体现了完整性、针对性、专业性。得21-30分；
良：实施方案基本完整，对应内容不详尽，规范性及标准化程度一般，针对性及可行性一般，未能全面分析项目需求，未能包含各项运维服务的内容、范围、质量控制、风险控制、完成标准；提供的各项运维服务的实施方案，未能体现完整性、针对性、专业性。得11-20分；
一般：实施方案有缺漏，未涵盖所有运维内容，规范性及标准化程度很差，针对性及可行性很差，未能分析项目需求，未提供各项服务的内容、范围、质量控制、风险控制、完成标准；未提供各项服务的实施方案，或方案未体现完整性、针对性、专业性。得1-10分。
实施方案有重大缺漏或未提供实施方案的得0分。
	30分


[bookmark: _Toc205]

[bookmark: _Toc21802]第四章合同条款及格式

合同编号□□□□--□□□□






网络安全服务合同






项目名称：郑州自来水投资控股有限公司网络安全服务
项目地点：            郑州市          
甲方：郑州自来水投资控股有限公司
乙方：


依据《中华人民共和国民法典》及有关法律、法规、规章，双方就本项目的相关事宜，在平等自愿、协商一致的基础上，订立本合同。
[bookmark: _Toc18353]第一条 合同标的
[bookmark: _Hlk22630795]1.1 乙方向甲方指定用户的网络信息系统有偿提供网络信息安全服务（渗透测试、安全巡检、应急响应、安全意识培训、安全咨询、服务报告），甲方向乙方支付本合同服务费。
1.2 乙方为甲方指定用户的网络信息系统提供网络信息安全服务，服务周期：自签订合同之日起24个月。服务内容包括：
涵盖郑州自来水投资控股有限公司（含分子公司）全网，涉及网络设备、网络安全设备、物联网设备、业务系统、办公终端、微信公众号、官方网站，总公司、各水厂、营业厅及所有二级机构的办公网络、业务系统、办公终端等。
涉及水厂（柿园水厂、白庙水厂、石佛水厂、东周水厂、航空港区一水厂、刘湾水厂、罗垌水厂、侯寨水厂）的办公内网和工控网。
涉及营业厅（华山路营业厅、中原路营业厅、经七路营业厅、商城路营业厅、商鼎路营业厅）的办公局域网。
服务内容一览表
	服务项目
	服务内容
	服务形式
	服务频率

	渗透测试
	服务供应商在不影响业务的前提下，于互联网侧对郑州自来水投资控股有限公司的网站及信息系统应用进行渗透测试，并交付《渗透测试报告》。
	网络远程
	一年12次

	安全巡检
	在不影响业务的前提下，对郑州自来水投资控股有限公司网络及信息系统进行以下内容安全检查，并交付《安全检查报告》。
采用人工访谈、现场核验等方式查验用户单位的网络安全管理措施，结合《网络安全法》和《网络安全等级保护基本要求》梳理对应的网络安全管理差距；
检查工控安全、物理安全、网络安全、数据安全、主机安全、应用安全的现状与不足，结合《网络安全法》和《网络安全等级保护基本要求》提出整改意见或建议。
端口扫描：对检查目标全网进行端口扫描。
协议识别：对检查目标全网协议进行识别。
资产收集：搜集检查目标网络空间中的存活资产。
漏洞专扫：采用POC（漏洞验证工具）检查手段，通过POC提供的漏洞利用功能，对扫描出来的漏洞结果进行验证。
	现场检查
	一年4次

	应急响应
	当郑州自来水投资控股有限公司遇到突发漏洞事件、网络攻击等网络安全事件时能够快速响应，采取专业的安全措施进行应对，对发生的网络安全事件进行监控、分析、协调、溯源等工作，协助郑州自来水投资控股有限公司确认事件影响范围，并提供安全建议，保障郑州自来水投资控股有限公司的网络安全，最大程度的减少安全事件所带来的经济损失以及恶劣的社会负面影响。事后交付《安全事件应急响应报告》。
	随时响应，如有需要必须2小时内到达事件现场
	涵盖服务周期

	安全意识培训
	针对最新的网络安全形势进行讲解，结合日常工作和生活的实际案例分享网络安全事件，剖析网络安全的重要性，提升全员网络安全意识和人员安全防护能力，树立企业的信息安全文化。
	现场或远程视频会议
	一年1次

	安全咨询
	为郑州自来水投资控股有限公司提供网络安全技术支持服务热线，针对郑州自来水投资控股有限公司日常遇到的如安全规划、等级保护建设等各种网络安全问题提供咨询服务。
	即时通讯
	涵盖服务周期

	安全监测
	为郑州自来水投资控股有限公司提供安全防护设备的日常监测工作，及时发现安全问题并同步给郑州自来水投资控股有限公司，同时提供相应解决方案，协助处置安全问题。
	现场或远程
	涵盖服务周期

	重保值守
	在重大会议或节庆期间安排专业安全技术人员进行现场值守，能够快速地发现并处置安全事件，防止安全事件对重大活动或者会议造成影响。主要工作内容需包括安全监测、应急值守、应急处置及总结与报告等方面工作。
	现场
	一年不少于20天

	服务报告
	在每年度安全服务结束时，提供整个年度的安全服务报告，包括电子档一份、纸质文档的安全服务报告3份。
	文档报告
	涵盖服务周期


1.3合同在任一方由于不可抗力的原因，及该方不能控制的事件发生如战争、暴乱、罢工、禁运、自然力或政府干涉的条件下无法正常履行合同，则合同应延期执行，延期的时间应与时间的持续时间相等，合同双方不必承担延误责任。
1.4在现场进行服务项目时，甲方应及时向乙方提供一个有效运行的系统环境、必要的系统技术和相关信息和数据，并保证乙方的网络工程师能够接触到服务所需的软硬件。并在服务工作结束后，在乙方的服务记录单上签字确认本次服务工作，并提出相应的意见。
1.5乙方服务人员须严格遵守中国的相关数据保护法律，保证对所接触到的甲方一切数据，不泄露给其他个人和公司，更不作为商业的目的而出售，否则乙方须承担相应的法律责任。
[bookmark: _Toc13434]第二条 合同价格和付款
2.1 本合同约定的技术服务费用含税总金额为人民币元（）。其中：税率为%，税金为人民币元（）。不含税金额为人民币：元（）。除此费用之外，甲方不再支付任何其他费用。
2.2合同签订后10个工作日内，采购人向供应商支付合同总额的50%；2023年7月15日前，采购人向供应商支付合同总额剩余的50%。甲方支付相关款项前，乙方应开具相应的足额有效增值税普通发票，否则采购人有权拒绝付款。
[bookmark: _Toc17137]第三条 甲方权利和义务
3.1甲方将以书面形式指定一个项目协调人，以配合乙方的项目组工作，负责所有与乙方公司的正式交流，同时提供及时的信息反馈。
3.2甲方将指定相关技术人员，为乙方提供进行本合同约定的信息安全服务所需要的信息。
3.3甲方将提供适当的工作区。
3.4 甲方将为乙方提供进行本合同约定的信息安全服务所需要的系统材料，并对其合法性、真实性、合规性负责。
3.5 甲方保证拥有必要的设备许可、证明，确保乙方实施本合同中约定的服务时，对于设备的使用、信息的获取和更改，不会违反任何保密或协议责任，不会侵犯第三方的权利。
[bookmark: _Toc29513]第四条 乙方权利和义务
4.1乙方作为信息安全专业公司，承诺满足《中华人民共和国网络安全法》中对从事信息系统安全相关机构应当履行义务的要求，具体如下：
1) 遵守国家有关法律法规和技术标准，提供安全、客观、公正的服务，保证信息安全服务的质量和效果；
2) 保守在服务活动中知悉的国家秘密、商业秘密和个人隐私；
3) 对实施人员进行安全保密教育，与其签订安全保密责任书，规定应当履行的安全保密义务和承担的法律责任，并负责检查落实。
4.2乙方将为甲方专门成立项目组，指定一位合格的、有足够信息安全项目服务经验的项目经理，负责甲方和乙方之间的正式交流，领导和推进项目组的全面工作。
[bookmark: _Toc120]第五条 保密条款
5.1 在本条款中，“保密信息”指：
· 甲方提供给乙方的一切非公开技术和非技术信息，包括但不限于：网络拓扑结构、甲方业务流程、业务系统中的各类数据、图像信息、网络安全机制、网络设备、网络方案、以及任何乙方无权向第三方泄露的信息；
· 以及乙方的信息安全服务流程，服务问卷，服务控制文档等，任何甲方无权向第三方泄露的信息。
5.2 无论在从事信息安全服务过程中和信息安全服务结束后，双方都有义务不向任何第三方泄露信息安全服务过程中所获知的保密信息。具体保密内容以及违约责任参见本合同附件《信息安全服务项目保密协议》。
[bookmark: _Toc521411299][bookmark: _Toc10741]第六条  违约责任
6.1如果由于乙方过错而导致乙方没有按照合同中规定的内容按时完成服务内容，甲方有权解除合同，乙方除退还未履行部分费用外，应支付合同金额30%的违约金；若违约金不足损失的，乙方还应当承担补足责任。
6.2 乙方将以专业化的工作方式向甲方提供信息安全服务，以提升本次项目中涉及的甲方信息系统的安全保障能力。
6.3 如果甲乙双方由于一方对合同中规定的义务履行失误，如没有获得必要的许可证或未经政府许可从事商业活动；违反任何私人的信息权；违反适用的法律法规等。由此造成的损失、债务和法律责任由该方全部承担，另一方对间接的、或连带损失不承担责任。
[bookmark: _Toc30544]第七条 协议的变更
7.1以上条款如有未尽事宜，经甲、乙双方协商后加以补充。
7.2 协议的变更，需通过双方正式书面文件确认并由双方的授权代表共同签署后方有效。
7.3 如果发生以下情况，可以视为合同解除或终止：
· 一方进入解体或倒闭阶段；
· 一方被判为破产或其它原因致使资不抵债；
· 本合同已有效、全部得到履行；
· 双方共同同意提前解除合同；
· 按仲裁机构的裁决，合同解除或终止。
[bookmark: _Toc512355542][bookmark: _Toc506963835][bookmark: _Toc512342307][bookmark: _Toc512342413][bookmark: _Toc512342201][bookmark: _Toc15099][bookmark: _Toc521411300]第八条 不可抗力
8.1 任何一方因不可抗力而暂时无法履行合同时，将履行期限延长至该不可抗力结束后，期限与费用不变。
8.2 因不可抗力致使本合同无法履行时，双方均有义务立即以电话、传真等最简捷的方式尽快通知对方，以证实该不可抗力之发生和存在。该不可抗力终止或排除后，应以同样方式通知对方。
8.3不可抗力发生后，双方均有权就是否继续履行本合同进行磋商。
[bookmark: _Toc4399]第九条 协议的效力
9.1 本协议由甲乙双方共同拟定，双方均认可本协议的所有条款，并愿意为履行协议条款承担法律责任。
9.2 本协议应经双方主要负责人签字并加盖有效公章后生效。
9.3 本协议一式陆份，甲方执肆份，乙方执贰份，具有同等法律效力。
[bookmark: _Toc32165]第十条 争议与仲裁
本合同未尽事宜由双方协商解决。协商不成的，任何一方有权向甲方所在地的人民法院提起诉讼解决。争议解决期间，除双方发生争议部分以外，本合同的其他部分仍应继续执行。
（签署页）
	甲方：郑州自来水投资控股有限公司
	乙方：

	（盖  章）                             
	（盖  章）

	开户银行：工商银行郑州中原万达支行
账号：1702221509022121269
地址：郑州市中原中路67号
联系电话：67696359
	开户银行：
账号：
地址：
联系电话：

	签字：
	签字： 

	
签字日期：2022年  月  日
	
签字日期：2022年  月  日




[bookmark: _Toc13055]第五章 网络安全服务要求
	服务项目
	服务内容
	服务形式
	服务频率

	渗透测试
	服务供应商在不影响业务的前提下，于互联网侧对郑州自来水投资控股有限公司的网站及信息系统应用进行渗透测试，并交付《渗透测试报告》。
	网络远程
	不少于一年12次

	安全巡检
	在不影响业务的前提下，对郑州自来水投资控股有限公司网络及信息系统进行以下内容安全检查，并交付《安全检查报告》。
采用人工访谈、现场核验等方式查验用户单位的网络安全管理措施，结合《网络安全法》和《网络安全等级保护基本要求》梳理对应的网络安全管理差距；
检查工控安全、物理安全、网络安全、数据安全、主机安全、应用安全的现状与不足，结合《网络安全法》和《网络安全等级保护基本要求》提出整改意见或建议。
端口扫描：对检查目标全网进行端口扫描。
协议识别：对检查目标全网协议进行识别。
资产收集：搜集检查目标网络空间中的存活资产。
漏洞专扫：采用POC（漏洞验证工具）检查手段，通过POC提供的漏洞利用功能，对扫描出来的漏洞结果进行验证。
	现场检查
	不少于一年4次

	应急响应
	当郑州自来水投资控股有限公司遇到突发漏洞事件、网络攻击等网络安全事件时能够快速响应，采取专业的安全措施进行应对，对发生的网络安全事件进行监控、分析、协调、溯源等工作，协助郑州自来水投资控股有限公司确认事件影响范围，并提供安全建议，保障郑州自来水投资控股有限公司的网络安全，最大程度的减少安全事件所带来的经济损失以及恶劣的社会负面影响。事后交付《安全事件应急响应报告》。
	随时响应，如有需要必须2小时内到达事件现场
	涵盖服务周期

	安全意识培训
	针对最新的网络安全形势进行讲解，结合日常工作和生活的实际案例分享网络安全事件，剖析网络安全的重要性，提升全员网络安全意识和人员安全防护能力，树立企业的信息安全文化。
	现场或远程视频会议
	不少于一年1次

	安全咨询
	为郑州自来水投资控股有限公司提供网络安全技术支持服务热线，针对郑州自来水投资控股有限公司日常遇到的如安全规划、等级保护建设等各种网络安全问题提供咨询服务。
	即时通讯
	涵盖服务周期

	安全监测
	为郑州自来水投资控股有限公司提供安全防护设备的日常监测工作，及时发现安全问题并同步给郑州自来水投资控股有限公司，同时提供相应解决方案，协助处置安全问题。
	现场或远程
	涵盖服务周期

	重保值守
	在重大会议或节庆期间安排专业安全技术人员进行现场值守，能够快速地发现并处置安全事件，防止安全事件对重大活动或者会议造成影响。主要工作内容需包括安全监测、应急值守、应急处置及总结与报告等方面工作。
	现场
	一年不少于20人天

	服务报告
	在安全服务结束时，提供整个年度的安全服务报告，包括电子档一份、纸质文档的安全服务报告3份。
	文档报告
	涵盖服务周期
























[bookmark: _Toc3081][bookmark: _Toc2796]第六章 响应文件格式

[bookmark: _Toc6298_WPSOffice_Level1][bookmark: _Toc15391_WPSOffice_Level1][bookmark: _Toc737_WPSOffice_Level1][bookmark: _Toc8869][bookmark: _Toc10685_WPSOffice_Level1][bookmark: _Toc3475][bookmark: _Toc29073]（正/副本）
[bookmark: _Toc5346_WPSOffice_Level2][bookmark: _Toc5660_WPSOffice_Level2][bookmark: _Toc182_WPSOffice_Level2][bookmark: _Toc2342][bookmark: _Toc649_WPSOffice_Level2]（项目名称）



[bookmark: _Toc8601_WPSOffice_Level2][bookmark: _Toc24709][bookmark: _Toc27129_WPSOffice_Level2][bookmark: _Toc1294_WPSOffice_Level2][bookmark: _Toc1808_WPSOffice_Level2]响 应 文 件






[bookmark: _Toc6980_WPSOffice_Level2][bookmark: _Toc24961_WPSOffice_Level2][bookmark: _Toc23571][bookmark: _Toc10990_WPSOffice_Level2][bookmark: _Toc6126_WPSOffice_Level2]响 应 人：（盖单位章）
[bookmark: _Toc8548_WPSOffice_Level2][bookmark: _Toc1179][bookmark: _Toc29509_WPSOffice_Level2][bookmark: _Toc20561_WPSOffice_Level2][bookmark: _Toc6061_WPSOffice_Level2]法定代表人或其委托代理人：（签字）
[bookmark: _Toc3726_WPSOffice_Level2][bookmark: _Toc6366][bookmark: _Toc23373_WPSOffice_Level2][bookmark: _Toc3488_WPSOffice_Level2][bookmark: _Toc2642_WPSOffice_Level2]日    期：2022年  月  日


[bookmark: _Toc26803_WPSOffice_Level1][bookmark: _Toc27645_WPSOffice_Level1][bookmark: _Toc21551][bookmark: _Toc23331_WPSOffice_Level1][bookmark: _Toc32157_WPSOffice_Level1]响应文件目录

报价函及报价函附录
法定代表人身份证明
法人代表授权书
供应商资格证明文件
其他材料

[bookmark: _Toc529464299]

[bookmark: _Toc5341]一、报价函及报价函附录
[bookmark: _Toc10781][bookmark: _Toc4332_WPSOffice_Level2][bookmark: _Toc26136_WPSOffice_Level2]（一）报价函

1、我方已仔细研究了（项目名称）询比文件的全部内容，愿以人民币（大写）       （¥）元进行报价（其中，增值税税率为	），按要求完成服务项目，服务周期，服务质量。
2、我方承诺在询比文件规定的投标有效期内不修改、撤销询比响应文件。
3、如我方为成交供应商：
（1）我方承诺在收到成交通知书后，在成交通知书规定的期限内与你方签订合同。
（2）随同本报价函递交的报价函附录属于合同文件的组成部分。
（3）我方承诺在合同约定的期限内完成全部合同内容。
4．我方在此声明，所递交的询比响应文件及有关资料内容完整、真实和准确。
5．（其他补充说明）。

供应商：（盖章）
法定代表人或其委托代理人：（签字）
地址：
电话：
传真：
2022年  月  日

[bookmark: _Toc3089_WPSOffice_Level2][bookmark: _Toc9418_WPSOffice_Level2]

[bookmark: _Toc5873]（二）报价函附录
	项目名称
	

	采购编号
	

	供应商名称
	

	采购内容
	

	响应报价（元）
	

	质量
	

	服务周期
	

	采购有效期
	  30日历天

	需要说明问题
及优惠承诺
	1、 完全响应采购文件所有条款及内容或优于采购文件所有条款及内容，可另附页
2、 其他服务承诺，可另附页......



供应商（单位盖章）：

法定代表人或其授权的代理人（签字）：

年  月  日
[bookmark: _Toc356744049][bookmark: _Toc27081][bookmark: _Toc437251299][bookmark: _Toc354489481]

[bookmark: _Toc29548]二、法定代表人身份证明

供应商名称：
单位性质：
地址：
成立时间：年月日
经营期限：
姓名：性别：年龄：职务：_
系（供应商名称）的法定代表人。
特此证明。
附：法定代表人身份证复印件（双面）

供应商：（盖单位章）

年  月  日

 (
4
)
[bookmark: _Toc356744050][bookmark: _Toc198518875][bookmark: _Toc354489482][bookmark: _Toc437251300][bookmark: _Toc15105][bookmark: _Toc26852][bookmark: _Toc354489483][bookmark: _Toc356744051]三、法人代表授权书
注册于  （注册地址）  的  （供应商名称）  的在下面签字的 （法人姓名、职务）授权在下面签字的  （被授权人的姓名、职务）  为 （供应商名称）的合法代理人，就贵方采购编号为  (采购编号)   的询比采购及合同的签订和执行等，以 （供应商名称） 名义处理一切与之有关的事务。
本授权书于年月日签字生效。
代理人无转委托权。

法人代表签字或盖章：	
询比全权代表签字：
询比单位：（公章）
日期：  年  月  日

	法定代表人身份证复印件（正面）
	法定代表人身份证复印件（反面）



	[bookmark: _Toc364329026]委托代理人身份证（正面）
	[bookmark: _Toc364329027]委托代理人身份证（反面）




[bookmark: _Toc9564][bookmark: _Toc16071]四、供应商资格证明文件


五、其他材料
